বিসমিল্লাহির রাহমানির রাহীম 


ZI OpenKeychain: 
২০165596095 


OpenKeychain 15 an OpenPGP implementation for Android. 


Download, Install, Setup & User Guide 


OpenKeychain কী ও কেন? 


01090190181 হলো Android ডিভাইসে OpenPGP এনক্রিপশন ব্যবহার করার 
চমৎকার মাধ্যম । এটি ব্যবহার করে আমরা যেকোনো টেক্সট মেসেজ ও ফাইলকে Public 
Key এর মাধ্যমে এনক্রিপ্ট এবং Private Key এর মাধ্যমে ডিক্রিপ্ট করতে সক্ষম হবো 
ইনশাআল্লাহ। পিসিতে (ল্যাপটপে) আমরা এ কাজগুলো gpg4usb এর মাধ্যমে করে 
থাকি। 
এমনিভাবে OpenKeychain এর মাধ্যমে আমরা KMPP এন্ড্রয়েড ক্লায়েন্ট 
Conversations-এ মিলিটারি লেভেল এনক্রিপশন সিস্টেম OpenPGP- মাধ্যমে মেসেজ 
আদান-প্রদান করতে পারবো ইনশাআল্লাহ। 

* আরো বিস্তারিত জানতে তাদের অফিশিয়াল সাইট ভিজিট করুন। 

সাইট লিংক: https://www.openkeychain.org/ 


OpenKeychain Download 


আমরা সর্বদা সিকিউরিটি সংক্রান্ত সকল এপ F-Droid থেকেই ডাউনলোডের চেষ্টা করবো 
ইনশাআল্লাহ ৷ এখানে না পেলে Aurora Store- ব্যবহার করবো। 


সে হিসেবে OpenKeychain আমরা F-Droid থেকেই ডাউনলোড করে নেবো ইনশাআল্লাহ | 


ডাউনলোড দুভাবে করতে পারি: 
1. F-Droid এপ থেকে। 


2. সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে । এক্ষেত্রে সুবিধা হলো আমরা 
সরাসরি APK ফাইলটি ডাউনলোড করতে পারবো ইনশাআল্লাহ। 


পদ্ধতি ১: F-Droid এপ থেকে 
১। F-Droid এপে গিয়ে OpenKeychain লিখে সার্চ করুন ৷ নীচে OpenKeychain: Easy 
PGP পাবেন। সেখানে ক্লিক করে ভিতরে প্রবেশ করুন। 


€ OpenKeychain 


K-9 Mail Full-featured email client 


Backup (Privacy Friendly) (SECUSO) Backup Application for Privacy Friendly Apps 


Nekogram X The third-party Telegrarn android app 


Password Store Manage your passwords 


OpenKeychain: Easy PGP Encrypt your Files and Communications. Compatible with the OpenPGP Standard 


OkcAgent Make OpenKeychain available in your Termux shell 


Oversec Privacy for All Apps! Encrypt and Disguise Messages in All Your Apps! 


Ripple: respond when panicking Trigger apps to protect your privacy when in anxious or panic situations 


২। এবার INSTALL-এ ক্লিক করলে ডাউনলোড শুরু হবে। 


OpenKeychain: Easy PGP 


Encrypt your Files and Communications. Compatible with the OpenPGP Standard. 


° ain helps ommunicate more privately and securely. It uses encry ensure that your can be read only by the people you 
and them to, others can send you messages that only you can read, and these messages can z 0 the people getting them are sure who 
t them. OpenKeych sed on the well established |, standard making encryption comp h our devices and systems. For a 
; consult 


৩। ডাউনলোড সম্পন্ন হলে এবার INSTALL-এ ক্লিক করে ইসটল সম্পন্ন করে নিন। 
ভর OpenKeychain 


Do you want to install this application? It does not require any special access 


CANCEL INSTALL 


পদ্ধতি ২: সরাসরি F-Droid অফিশিয়াল ওয়েব সাইট থেকে 
১। যেকোনো ব্রাউজার দিয়ে তাদের অফিশিয়াল সাইটে প্রবেশ করুন। 


* অফিশিয়াল সাইট: https://f-droid.org/ 
এরপর সার্চবারে 01901507910 লিখে পাশের SEARCH বাটনে ক্লিক করুন। 


= F-Droid 


FORUM JOCS SSUES CONTRIBUT 


What is F-Droid? English = 


F-Droid is an installable catalogue of FOSS (Free and Open Source Software) Find Apps 
applications for the Android platform. The client makes it easy to browse, install, and 


keep track of updates on your device 
rH O. OpenKeychain 


DOWNLOAD F-DROID 


PGP Signature 


Donate 


F-Droid is powered by your donations! 


CII + ome 


More Options 


২। সার্চ রেজাল্টে OpenKeychain: Easy PGP পাবেন | সেখানে ক্লিক করে ভিতরে প্রবেশ 
করুন। 


a F-Droid 


Q. 0penKeychain 


OkcAgent 
Make OpenKeychain available in your Termux shell 


Backup (Privacy Friendly) 
(SECUSO) Backup Application for Privacy Friendly Apps 


৩। এবার স্কুল করে নীচের দিকে গেলেই Permissions লিস্টের নীচে Download APK 
অপশন পাবেন। সেখানে ক্লিক করে APK ফাইলটি ডাউনলোড করে নিন। 


DOWNLOAD F-DROID 


Version 5.7.5 (57500) Added on 2021-05-03 


This version requires Android 4.0.3 or newer. 


It is built and signed by F-Droid, and guaranteed to correspond to this source 
tarball 


> Permissions 


A APK 9 MiB PGP Signature | Build Log 


= f-droid.org/en/packages/org.sufficientlysecure.keychain 


81 Download-4 ক্লিক করে ডাউনলোড সম্পন্ন করুন। 
ডাউনলোড সম্পন্ন হলে APK ফাইলে ক্লিক করে ইন্সটল করে নিন। 


Download (9.61 MB) 


org. sufficientiysecure keychain_57500.apk 


* সরাসরি ডাউনলোড লিংক: 


https://f-droid.ore/repo/orzg.sufficientlvsecure.kevchainN 57500.apk 


Setup OpenKeychain 


১। OpenKeychain চালু করুন। SKIP SETUP- ক্লিক করুন। 


OpenKeychain 


CREATEMY KEY > 


USE SECURITY TOKEN > 
(Fidesmo, YubiKey NEO, SIGILANCE, ..) 


IMPORNKKEY FROM FILE ৯ 


SKIP SETUP X 


২। এবার উপরে বাম কোণার অপশন আইকনে ক্লিক করুন। 


= OpenKeychain 


My Keys 


You dont have any keys yet! 
Cëck here to create or import one 


+? 


৩। Settings-4 যান। 


EM OpenKeychain 


Or Keys 


£= Encrypt/Decrypt 
LLA] 
zas Apps 


© Backup/Restore 


= Settings 


Help 


81 Network Anonymity ট্যাবে গিয়ে Enable Tor-এ ক্লিক করে এনাবল করে দিন। 


° “s hawapi Network Anonymity 
8 Passwords and PINs 
Handing Enable Tor 


Requires Orbot to be installed 


" Synchronization 


s 


Automatic key updates, contact inkng 


* Experimental Features 


Create, Export and Import Keys 


1. Create a Key 


১। Keys-4 ক্লিক করে Key ট্যাবে যেতে হবে। PP ` তা লা 


Og Keys 


£ EncrypXDecrypt 


uuu Apps 


D) Backup/Restore 


x Settings 


Help 


২। উপরে ডান কোণায় থাকা থ্রি ডট আইকনে ক্লিক করতে হবে। 


= OpenKeychain 


You don't have any keys yet! 
Click here to create or import one. 


+? 


৩। এবার Manage my key5-এ ক্লিক করুন। 


= OpenKeychain Manage my keys 


MyKeys Update all keys | 


You don't have any keys yet! or 
Click here to create or Import one. x: 


৪। CREATE MY KEY-G ক্লিক করুন। 


< Manage my keys 


k CREATEMY KEY > 


USE SECURITY TOKEN 
(Fidesmo, YubiKey NEO, SIGILANCE, ~.) 


IMPORT KEY FROM FILE > 


CANCEL X 


৫। বক্সে আপনার Key এর যে নাম দিতে চান, টাইপ করে দিন। এরপর নীচে NEXT-9 ক্লিক 
PPN I 


E Manage my keys 


Choose a name associated with this key, This can be a full name, e.g., John Doe’, or a nickname, e.g., Johnny’ 


TestKey ° 


< BACK NEXT > 


৬ ৷ ইমেইল বক্সে যেকোনো একটি ইমেইল (বাস্তবে এ ইমেইল থাকা জরুরী না) দিন ৷ এরপর 
নীচে NEXT- ক্লিক করুন। 


< Manage my keys 


Enter your main email address used for secure communication 


testkey77@yopmail.com| e 
EZ Add additional email address 


h 


< BACK N > 
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৭। এবার উপরে ডান কোণায় খ্রি ডট আইকনে ক্লিক করুন। 


১৬ Manage my keys 


You entered the following identity: 
Name 

TestKey 
Email 

testkey77@yopmail.com 


C Publish on keyservers 


Creating a key may take a while, have a cup of coffee in the meantime. 


vı Change key configuration-এ ক্লিক করুন। 


< Manaqe my keys Change key configuration 


You entered the following identity: 
Name 

TestKey 
Emad 

testkey77@yopmail.com 


C Publish on keyservers 


2) Creating a key may take ও while, have a cup of coffee in the meantime... 


— 


৯ ৷ Change Password এর উপর ক্লিক করুন। 


Password 

Change Password ৰ্‌ f 
Identities 

testkey77@yopmail.com x 
TestKey 

Add Identity += 
5৬08৪) 

new subkey ঞ্জ ২৬ 
RSA, 3072 bit Expiry- <none> 
new subkey 3 
RSA, 3072 bit Expiry: <none> 
Add Subkey or 


১০। নীচের কাজগুলো করুন: 


1, পাসওয়ার্ড দিন। 
2. পুণরায় পাসওয়ার্ড দিন। 


3. পাসওয়ার্ড সঠিকভাবে দিয়ে ০%-তে ক্লিক করুন। 


Change Password 


[] No Password 


১১। এবার SAVE এ ক্লিক করুন। 


Password 

Change Password f 
Identities 

testkey77@yopmail.com x 
TestKey 

Add Identity += 
Subkeys 

new subkey G x 
RSA, 3072 bit Expiry: <none> 
new subkey 8 
RSA, 3072 bit Expiry. <none> 
Add Subkey e 
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১২। এবার নীচের CREATE KEY ক্লিক করুন। 


e Manage my keys ন 


You entered the following identity 
Name 

TestKey 
Email 


testkey7 7 @yopmail. con 


C Publish on keyservers 


Using a custom key configuration Revert 


r Creating a key may take a while, have a cup of coffee in the meantime 
=== 


চিন 


< BACK CREATE KEY %7 


১৩। প্রসেস শুরু হয়ে অল্প সময়ের মধ্যে তৈরি সম্পন্ন হবে ইনশাআল্লাহ । 


changing password... 


১৪। Key তৈরী সম্পন্ন হলে Key লিস্টে আপনার নতুন বানানো Key দেখতে পাবেন। 


= OpenKeychain ০ 


My Keys 


TestKey 
testkey 77 @yopmail.com 


Created Nov 13,2022, 10:55 AM 
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প্রাইভেট কী (Private Key)/পাবলিক কী (Public Key) মূলত কী? 


. 0PenPGP/GPG-তে আমরা সাধারণত দুটি কী (Key) পেয়ে থাকি। একটি হলো 
প্রাইভেট কী (Private Key) আরেকটি হলো পাবলিক কী (Public Key) | 


প্রতিটি প্রাইভেট কী (Private Key) এর একটি পাবলিক কী (Public Key) থাকে, আর 
প্রতিটি পাবলিক কী (Public Key) কোনো একটি প্রাইভেট কী (Private Key) এর 
অংশ। 


প্রাইভেট কী (Private Key) শুধুমাত্র কী এর মালিকের নিকট থাকে, যার মাধ্যমে নিৰ্দিষ্ট 
একটি মেসেজ/ফাইলকে এনক্রিপ্ট (Encrypt) ও ডিক্রিপ্ট (Decrypt) উভয় কাজই করা 
যায়। 


* আর পাবলিক কী (Public Key) অনেকের কাছেই থাকতে পারে। প্রাইভেট কী (Key)-4 
এডমিন দুনিয়ার যতজনকে পাবলিক কী (Public Key) শেয়ার করেন, তাদের সকলের 
নিকট তা থাকতে পারে । পাবলিক কী (Public Key) এর কাজ হলো, যার নিকট এই কী 
(Key) থাকবে তিনি এই কী (Key) ব্যবহার করে কোনো মেসেজ/ফাইলকে শুধু এনক্রিপ্ট 
করতে পারবেন। পাবলিক কী (Public Key) কোনো এনক্রিপ্ট করা মেসেজ/ফাইলকে 
ডিক্রিপ্ট করতে সক্ষম না। পাবলিক কী (Public Key) দিয়ে কোনো একটি 
মেসেজ/ফাইলকে এনক্রিপ্ট করা হলে এই ইনক্রিপ্টেড মেসেজ/ফাইলকে ডিক্রিপ্ট করতে 
পারবে শুধু এই পাবলিক কী (Public Key) এর মূল প্রাইভেট কী (Private Key) ! খোদ 
এই পাবলিক কী (Public Key) নিজেও এই মেসেজ/ফাইলকে ডিক্রিপ্ট করতে পারবে 
না। এজন্য পাবলিক কী (Key) যত আমভাবেই শেয়ার করা হোক এতে নিরাপত্তার কোন 
ইস্যু নেই ইনশাআল্লাহ ৷ 


# কীভাবে কাজ করে? 


* আধুনিক দুনিয়ায় যারা নিজেদের তথ্যের নিরাপত্তা নিশ্চিত রাখতে চান, তাদের প্রত্যেকেরই 
আলাদা আলাদা একটি PGP Key থাকে । PGP Key এর প্রাইভেট কী (Private Key) 
নিজের কাছে রেখে পাবলিক কী (Public Key) উনার পরিচিত সকলের নিকট শেয়ার 
করে রাখেন উনার পরিচিতজনরা যখন কোনো গুরুত্বপূর্ণ মেসেজ/ফাইল উনার সাথে 
শেয়ার করতে চান, এই পাবলিক কী (Public Key) দিয়ে মেসেজ/ফাইলটি এনক্রিপ্ট 
করে উনাকে পাঠিয়ে দেন। এরপর উনি নিজের কাছে থাকা প্রাইভেট কী (Private Key) 
দিয়ে মেসেজ/ফাইলটি ডিক্রিপ্ট করে মেসেজ/ফাইল পড়তে/দেখতে পারেন। 


এমনিভাবে আমরা প্রত্যেকেই নিজের জন্য কমপক্ষে একটি PGP/GPG Key বানিয়ে 
নেবো। এরপর প্রাইভেট কী (Private Key) নিজের কাছে কোথাও নিরাপদে সেভ রাখবো 
যাতে তা না হারায়, আর এই Key এর পাবলিক কী (Public Key) অংশটি প্রয়োজনীয় 
ভাইদের নিকট দিয়ে রাখবো ৷ উনারা কোন মেসেজ/ফাইলকে এই পাবলিক কী (Public 
Key) দিয়ে এনক্রিপ্ট করে দিলে আমরা নিজেদের কাছে থাকা প্রাইভেট কী (Private 
Key) দিয়ে মেসেজ/ফাইলটি ডিক্রিপ্ট করে মেসেজ/ফাইল পড়তে/দেখতে পারবো 
ইনশাআল্লাহ | 


এখন আমরা দেখবো, আমাদের বানানো PGP Key এর পাবলিক কী (Public Key) কীভাবে 
এক্সপোর্ট করা যায় এবং শেয়ার করা যায়। 


2, Exoprt Public Key 
- প্রথমে Keys লিস্ট থেকে নির্দিষ্ট Key- ক্লিক করে প্রবেশ করুন। এরপর এক্সপোর্ট করতে 
হবে ৷ এক্সপোর্ট করার দুটি পদ্ধতি: 
1, টেক্সট আকারে এক্সপোর্ট করা। এজন্য কপি আইকনে (1 চিহ্নিত) ক্লিক করুন। 
ক্লিপবোর্ডে Public Key এর টেক্সট কপি হয়ে যাবে। 
2. ফাইল আকারে এক্সপোর্ট । এক্ষেত্রে শেয়ার আইকনে (2 চিহ্নিত) ক্লিক করুন। শেয়ার 
করার সকল অপশন দেখাবে | 


TestKey 


w =“ < D 


Key Status 
হি Healthy ৰ 
No key issues found 
< Not Published 


Last checked: Nov 13, 2022 


Identities 


testkey77@yopmail.com 
TestKey 


১। টেক্সট আকারে এক্সপোর্ট 


কপি আইকনে ক্লিক করে টেক্সট আকারে ক্লিপবোর্ডে Public Key কপি করে থাকলে তা দুই 
ভাবে প্রয়োজনীয় লোকদের সাথে শেয়ার করা যায়। 
1. সরাসরি কপি টেক্সট শেয়ার করা। এটি তো সহজ । পিটিতে সরাসরি টেক্সট দিলেই 


যথেষ্ট ৷ 
2. একটি টেক্সট ফাইল বানিয়ে তাতে কী (Key) টেক্সটগুলো পেস্ট করে সে ফাইলটি শেয়ার 
করা। 
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টেক্সট ফাইল বানিয়ে শেয়ার করার ক্ষেত্রে মোবাইলে থাকা কোনো একটি Text Editor ওপেন 
করুন। কোনো Text Editor না থাকলে F-Droid থেকে Markor ইসটল করে নিন। 
Markor (Version 2.10.6) ডাইরেক্ট ডাউনলোড লিংক: 


https://f-droid.ore/repo/net.gsantner.markorN 142,810] 


- Markor ওপেন করুন। এবার পর্যায়ক্রমে নীচের কাজগুলো করুন। 
1. + (প্লাস) আইকনে ক্লিক করুন। 
2. Type এর লিস্ট আইকনে ক্লিক করুন। 
3. লিস্ট থেকে Plain Text সিলেক্ট করে দিন। 
4. Name বক্সে ফাইল নাম দিন। 
5. কাজগুলো সম্পন্ন হলে OK করুন। একটি টেক্সট ফাইল তৈরী হয়ে যাবে। 


Markdown 


Plain Text @ 


todo. txt 


Wikitext 


None 
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- টেক্সট ফাইলটি ওপেন করুন। এবার স্ক্রিনে চেপে ধরে পেস্ট করুন। আপনার পাবলিক কী 
(Key) পেস্ট হবে দেখবেন। পেস্ট হলে উপরে Save আইকনে ক্লিক করে ফাইলটি সেভ করে 
নিন। 


MyPublicKey 


BEGIN PGP PUBLIC KEY BLOCK 


mQGNBGNxE 2cBDAC70f13|Mq7BfzUYTY|7Ix/yylhPq0qUMwP17rSgvzzW.JHpEyyyo| 
2V/evwvFLllMeV88yQpkD1JCCmcwUL3G1CSUwhuxXq7HvpsbftxPWRm+BgBV JPZGbw 
BjTKj0plrS1gVy66jqi1H5Rcw/iaH8EVs2Eez5xfFl0dbaPOV2eshplwwiVGoHUfm 
ZMIBLYIBvrSvCDxHJ9psX++SGshNtzgdSLJ2DoQTXatyZvhZP83kp5q9djFomGEr 
q/zuzRzSfs6mmSfMV3tXIFtDK+dU8Dd6F0CyQRtCqmm46/Kxe3vw|Zq6X0X*X/sH 
DuNHvwNV204191B3cl9aNqkqU1A30Tfdz910SdH/3HT4yrlycoxBOkYDH279iVCR9 
TcQgdWJaoKwhSFaY5o4BzebWbs0LDNB8r0KEZCZTvY/FJVdRrzz74xLP+9/4kVZvm 
YLsKrx0uJínQ/CpDFogHkjh6l2T/y8l956G/3jKnfPlXhuqF1o96NH+oiv266zqS 
pX7YUnm8a6AMHs0AEQEFAAbQfVGVzdEtleSA8dGVzdGtleTc3QHlveG1haWvAiY29t 
PokBsAQTAQoAGgQLCOqHAhUKAhYBAhkBBYJ|cRNnAp4BApsDAA0JENCGdmPCocsH 
aScMAKWFyxPd0VltmoFOBFchHi/oEmZcyXZSAIiKrUP/uwUbbOeacj6MVRIxTo2j 
IgRqoRBUCdx8aSJTHA48avA0+wd1Asl|ZcEEyaFNsZ1ZEyP2J33S9sjgA70PNUIcQ 
0/B6VpífmlnnmN/E74kqBpXzhBED/mx2QeUYBwn/D3/Etm+6arDkaXin6NRXkno 4N 
FFThzZdmkdTkv729lcitxxnylDuAAKZbola7zhKe/726eFVllb.JzRDKxYfRXX4fY? 
b3M8lKmlucyTvWESOMIOXo/qBUPS1C3+JmGoS5BiA+mBrrOVZBYszUyi7BJfDRaO 
QxXzRnKLQEuVEqY9xNWLR/CKbZK0eRo/3bzPhrUvveA0U51l2qd00vgLlz400cGCY 
MRPs/QmkXAb1wNaVSVUM2e3yHVXadAo1JnzNYFW2K/CBLGqzL pbJJIO03WiAeUlBg 
e9b4pd71+|UQ/KF5o4pK0DrLsE 8 8MvuBf 3lpqwwk/Kq3aPdjlUFoOeeaROt59loMs 
/!e7FerkBjQRjcRNnAQwA99ge37gRrAhkLSBFD5TIRI3)jdBu/sSNMonK8nqiAYDKH 
lz+ak3lBksXimgKSulxUEdOvwwQak2AyUxcrGwaCdx1PjInl 2NRXuINOgrNFCJYa1 
+jnbkTYW/PaoNg2UQhk4LrLWgsQ2eAK+jwGjUcIFzao Jh9dTZ71j14PrZSNzDbMux 
/UpsL/qFGHDX4A8HIy07IEsny7/2R9zn2GpZfYSla1BeSGmTBfPP4BI6J/NSlaKr 
1Cx73kHPYNDGBU4fsZGC7S96jhL1HNnDC lbnlJUsqQióWp8TCMi4z1PbEC2rDzl 
VWixhlsYY3nqcwmykigPdxYcd2ZwhG55cs80E5q3tOQaPIMKASsS8Yi4SvjZV3la4lz 
sx3m5FC1H0nMná4yyhJ3iYYspJEGIMVU4ocFRIZ60ZnnU6PYw4dhTidBDZT4no9MWw0O 
2h15SUpCX+|iyv4/7MmZ7Q_JgXIJGUUKm7hxs7UkkYUmIFmXqcKb+y8BKk4oHBY/G8nnS 
Sq06r+zptBS4bxMISASrABEBAAGJAZ8EGAEKAAkFqmNxE2cCmwwACokQ0IZ2YBKh 
vwereAv/Z0r2Ltpi1FkoOBPs50CUsS5sbfvWHoRuoNpXI08CUbaHATCdmiIDFXIz1 


কাজ সম্পন্ন 1 এবার এই টেক্সট ফাইলটি প্রয়োজনীয় ভাইদের নিকট শেয়ার করুন। 


২। ফাইল আকারে এক্সপোর্ট 
ক। Keys লিস্ট থেকে নির্দিষ্ট Key ক্লিক করে প্রবেশ করার পর শেয়ার আইকনে ক্লিক করুন। 
শেয়ার করার সকল অপশন দেখাবে । EDS Lite ইসটল থাকলে এটিও দেখাবে ৷ EDS Lite-এ 
ক্রিক করে ED5-এ প্রবেশ করবে। 


EDS Lite Decrygt with Encrypt with import Key 
penker- OpenxKep- with Osenk- 


ç 


blszber.m 
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নি <| 59115 


1. Local files এ রাখতে চাইলে Local files লিস্ট 

থেকে কাঙ্ক্ষিত স্টোরেজে প্রবেশ করুন। 

2. আর VeraCrypt কন্টেইনারে সেভ করতে চাইলে 
Containers লিস্ট থেকে কাজ্কিত কন্টেইনারে প্রবেশ 


করুন । 


€ About 


( | ) Stop service and exit 


গ। এবার PEFS ফোল্ডারে প্রবেশ করে উপরে পেস্ট (Paste) আইকনে ক্লিক করুন। 
সে ফোল্ডারে asc এক্সটেনশনে একটি ফাইল সেভ হবে। এটিই আপনার এক্সপোর্টেড Public 
Key ফাইল। 


কাজ সম্পন্ন । এবার এই asce ফাইলটি প্রয়োজনীয় ভাইদের নিকট শেয়ার করুন। 
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3. Exoprt/Backup Private Key 


১। প্রথমে আপনার Keys লিস্ট থেকে আপনার নির্দিষ্ট Key ক্লিক করে প্রবেশ করুন। এরপর 
উপরে ডান কোণায় থাকা থ্রি ডট আইকনে ক্লিক করুন। 


TestKey 


a g 


| Key Status 


> Healthy R 
No key issues found 


N Not Published 
Last cħecked: Nov 13, 2022 


Identities 


testkey77@yopmail.com 
TestKey 


= 


২। লিস্ট থেকে Backup key-তে ক্লিক করুন। 


TestKey 


+. s 


Key Status 


vw Healthy `= 
No key issues found. 


& Not Published 
Last checked: Nov 13, 2022 


Identities 


testkey77@yopmail.com 
TestKey 
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৩। Key এর পাসওয়ার্ড দিয়ে UNLOCK করুন। 


8 নীচের কাজগুলো ক্রমনুযায়ী করুন: 
1, পুরো কোডটি টাইপ করে সেফ কোথাও (যেমন পিটিতে) সেভ করে রাখুন। 
2, 1 have written down-এ টিক দিয়ে দিন। 
3. এবার SAVE BACKUP-এ ক্লিক করুন। 


€ Backup Key 
The backup will be secured with a backup code. Write 


5423-7365-5673- 


8765-0499-6290- 


3733-6687-3845 


= I have written down this backup code. Without ñ, I will be unable to restore the backup 
+ SHARE E SAVE BACKUP 


< 8 


HOW TO IMPORT THIS ON MY DESKTOP PC? 


৫ ৷ নির্দিষ্ট ফোল্ডারে গিয়ে প্রয়োজনে Key নাম চেঞ্জ করে SAVE করুন। সেভ হয়ে যাবে 
ইনশাআল্লাহ । এবার ফাইলটি নিরাপদ কোন জায়গায় সেভ রাখুন। 


Modified ` 
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4. Import Private/Public Keys 
এ পর্বে Export/Backup করা Key বা কোন ভাইয়ের শেয়ার করা Key কীভাবে ইমপোর্ট 
করতে হবে তা দেখানো হবে। 


১। পাবলিক কী (Public Key) ইমপোর্ট 
আপনার নিকট একটি পাবলিক কী সাধারণত ২ টি সিস্টেমে আসবে। 
০ হয়তো শুধু Key এর টেক্সট অংশ আপনাকে দেয়া হবে। 
১ অথবা একটি ফাইল দেয়া হবে। 


টেক্সট থেকে ইমপোর্ট 
- যদি Key-র টেক্সট আপনাকে দেয়া হয় তাহলে প্রথমে পূর্ণ টেক্সট কপি করুন। এরপর 


আপনার OpenKeychain ওপেন করে Key লিস্টে যান। সেখানে Found key data in 
clipboard বার্তাটি দেখালে VIEW অপশনে ক্লিক করুন। 


— OpenKeychain 


My Keys 


TestKey 
testkey77@yopmail.com 
Created Nov 13, 2022, 10:55 AM 
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- এবার নীচে IMPORT-এ ক্লিক FFR | 


৯৫ Import Keys 


Test22 


test@tu.op 
11/13/22 


Key ID. Bf97 6807 efb0 2e5b 
Algorithm: RSA, 4096 bit 
Test22 

test@tu.op 


IMPOR 
"s= h 


- ইমপোর্ট হয়ে Keys ট্যাবের Public Key লিস্টে নতুন কী (Key) এড হয়েছে দেখতে পাবেন। 
= OpenKeychain 


My Keys 


TestKey 
testkey77@yopmail.com 
Created Nov 13, 2022, 10:55 AM 


x 


F 


Test22 
test@tu.op 


- আর যদি Found key data in clipboard বাৰ্তাটি না দেখায়, তবে প্রথমে Key টেক্সটগুলো 
ফাইলে কনভার্ট করতে হবে। 


ফাইলে কনভার্ট: 

- প্রথমে Key টেক্সটগুলো কপি করুন। এরপর আপনার মোবাইলে থাকা কোনো একটি Text 
Editor ওপেন করুন। কোনো Text Editor না থাকলে F-Droid থেকে Markor ইসটল করে 
নিন। 
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Markor ডাইরেক্ট ডাউনলোড লিংক: 


https://f-droid.org/repo/net.gsantner.markor_142.apk 


- Markor ওপেন করুন। এবার পর্যায় ক্রমনুযায়ী নীচের কাজগুলো করুন। 


+ (প্লাস) আইকনে ক্লিক করুন। 

Type এর লিস্ট আইকনে ক্লিক করুন। 

. লিস্ট থেকে Plain Text সিলেক্ট করে দিন। 

Name বক্সে ফাইল নাম দিন। 

. কাজগুলো সম্পন্ন হলে OK ক্লিক করুন। একটি টেক্সট ফাইল তৈরী হয়ে যাবে। 


nO oe S P H 


Nar 
Pubic Key 4 
৯ টিলা 


Type 


Markdown š 
Plain Text ° N K, 


todo, txt 


Wikitext 


None 


- টেক্সট ফাইলটি ওপেন করুন। এবার পাবলিক কী (Key) এর টেক্সটগুলো পেস্ট করুন। পেস্ট 
হলে উপরে Save আইকনে ক্লিক করে ফাইলটি সেভ করে নিন। Key টেক্সটগুলো ফাইলে 
কনভার্ট সম্পন্ন হবে। 
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Publc Key 


Fave 


56004 PGP PUELIC KEY BLOCK — 


mQINBGNxIABEAC6DzZUNVWW4IR6ICR043UR63.400679/bELgRTVWATAQSCOybTn 
[78111482900 htvud+cP40s8.ImNY HEDI rUDjrbx M9uSCgaole7 8GXCNI m 
kjQePrV6nscTgtLXIerikthyMI IL22IGSRKTZIRim3V51uXg.AsdSLEy1bSFKZIó/L 
eg8145fmqmed@5/|3SDv6L23urFPYWifV2C21SaABqgXNQSrrn1rHsiqftuCSRS6ctNM 
qsqmoAAjBxHkg5HZRSUurrILDpeUWstQVN3SDD/8sLzSark+nj/phLxf3BooH/y 
cPOELErOrWa/1DBKR2Au6VRQNDZvOnMoniSeIMD13citóxvOYdHGhƏysuvwwvyX10 
fYgoDikQaRa5Sebam TA fFzchozowl 5141 SNM0g4/1+DziQ7O3m9KF8/ÁllrqMga( 3Fe 
NORSUMNtOrGZNZV GZMaMyQ 71281 BDAFT LSI2gOJLABABMVY Wa W29/f9yrmoAtcPL 
DAVY ZIMSmrxadUpZrKSel cJF 300851651/47া48001)%1 950151400881555 20911/45 
ICPINCXNISRETON+E ZxhXIS VE ol IBJL6y'W6185qkfrnselWLMytbo4zLhGfr gdxjgc IU 
qnmia 8 7:41 49 90144178808 11 04100 TAL RIE ZEqUk GBC ONY! gy OCIUPWARAQAB 
tËNU2ZXN0t4jIgPHRIc3RAddHHUub3A + CA0BBMBCgAmBQJJjcayAAhsDBQk IZyuA BOs J 
CACDBRUKCGOQLBEYCAQACHQECF4AACqkKOI5dose+*wLlurqQ;/czyLevcdEkuSGPBC 
q5lbmrufly6£GDKG06K1V.JIF2FrINbaqVayX12OaDC 3X5.1gg)F AAesidC /2880m pan 
0142,108,401//8016005425 31 ৮৮157 240 + Mn HMIFFF 6201)0/}1,/0%69567/ 

৮৮ 0৮0018৯1070 PwhhSruiXx13VPHEDT IIA KGIFg37D my AtTCNIWDGNEV / 5470 Ap 
SW THIRYZWRS sit GIVOC3GKPOCTKAMSRISn162:2Dy 2MEbe OX 1 JSG vAdUUHTYGGb 
RCJ+BcDKgYcfvbGB+HbRal9qkUTK7aY5?x0EH05DFw3TvBrXwrmyIND+LGIAt/UwV 
bX3yCE0Zoe829Ln7rËYS0Vh+arShAxLkDyznIVicXM+z5K7Fah/iXKhHEiSYZ2ANzDCo 
KKE 717111150218117114025+ 1 7081৭101301 &||৬] 0451 7৮905 FFT ১৮৯1 2 01450 ন, 
Nr/&g4HbChDRX2redP)2 /SaQWFo26.18eCUDOIVXVCm?XmpeK1hrrmDti2ÜyTP/gt kv 
PIMRaIC|2NHOWNIZSKZNAHIN + yYARAOQJXHOYUMNOYISIMOV 5 S/N PCM GZAW IM 
NBGhMUGYEYRRMS/ Ek WIP pagrbicONDEMK/ +1 Lp | 118 4450 90; SmWOYKt 
31791 এ0001671715501521235/580613559809/45288 027/16)0054851051/4 
gepFRM0_g9GkwCWurB8Bl2ZNMJ4eqdsMvIRWs7u60PXx9hrmezegqXN Re I FANGO gUKEMm 
nBTP14rtvaZw3Dripcj/rmA lAMEAJRIHŻLITKyjo4 2X pA 0U SyV+kxCBiXxagkzá 
grUsaMV avwe Xao4rzSSHOXuP9DISC6CICDCBOnCsXSLbSDSXAfHrRPo*1YRdrmaYwBa 
14৮75101901 SZ C Ovt PRAS FIFAN Oz iiiw aTaNR ERZAK TP wanF Y 


ফাইল থেকে ইমপোর্ট 
- OpenKeychain-4 গিয়ে নীচের ডান কোণায় থাকা + (Plus) আইকনে ক্লিক করুন। একটি 
লিস্ট আসবে । লিস্ট থেকে Import from File-এ ক্লিক করুন। 


OpenKeychain 


My Keys 


TestKey 
testkey77 @yopmail. com 
Created Nov 13, 2022, 10:55 AM 


Scan QR Code BS 
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- এবার উপরে ফোল্ডার আইকনে ক্লিক করুন। 


৯৫ Import Keys 


Nothing to show yet 


- যে ফোল্ডারে পাবলিক Key সেভ রেখেছেন সে ফোল্ডারে গিয়ে Key-Gs ডাবল ক্লিক করুন। 


Name A^ 


EB app 


B Public Key.txt 


307 kB 1:28 AM 


- এবার নীচে IMPORT-এ ক্লিক করুন। 


x Import Keys 


Test22 
test@tu.op 
11/13/22 
Key ID: Bf97 5807 2100 2e5b 
Algorithm: RSA, 4096 bit 
Test22 

test@tu.op 


TNE $ 
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- ইমপোর্ট হয়ে Keys ট্যাবে লিস্টে নতুন Key এড হয়েছে দেখতে পাবেন। 


== OpenKeychain (e U 


My Keys 


TestKey 
testkey77@yopmail.com 
Created Nov 13, 2022, 10:55 AM 


T 


Test22 
test@tu.op 


২। প্রাইভেট কী (Private Key) ইমপোর্ট 
প্রাইভেট কী (Private Key) ইমপোর্টের ক্ষেত্রেও সুরতগুলো একই। 
যথা: 
শুধু টেক্সট ব্যাকআপ থাকলে টেক্সট কপি করে Keys ট্যাবে গিয়ে সেখান থেকে সরাসরি 
ইমপোর্ট করা। 
না হলে একটি টেক্সট ফাইল বানিয়ে সেখানে Key টেক্সটগুলো পেস্ট করা এবং Import 
from File থেকে Key ইমপোর্ট করা। 
এছাড়া সরাসরি ফাইল ব্যাকআপ থাকলে Import from File থেকে ইমপোর্ট করে নেয়া। 
তবে এক্ষেত্রে gpg4usb থেকে বানানো Private Key-গুলো খুব সহজেই উপরোক্ত নিয়মে 


ইমপোর্ট হয়ে গেলেও OpenKeychain থেকে বানানো Private Key-গুলোর ক্ষেত্রে নীচের কিছু 
কাজ অতিরিক্ত করতে হবে। 


- যথানিয়মে Keys ট্যাবে নীচের ডান কোণায় থাকা + (Plus) আইকনে ক্লিক করে Import 
from File-এ যান। এরপর উপরে ফোল্ডার আইকনে ক্লিক করুন। 


- এবার যে ফোল্ডারে Private Key সেভ করেছেন সে ফোল্ডারে গিয়ে Key ফাইলে ডাবল ক্লিক 
PPN I 


Name A^ 


üm app 


E Public Key.txt 
307 kB 1:28 AM 


- এবার Enter transfer code WATI | Private Key ব্যাকআপ রাখার সময় যে কোডগুলো 
নিরাপদ কোনো জায়গায় সেভ করেছিলেন সে কোডগ্তলো একে একে টাইপ করে দিন। 


এরপর PROCEED ক্লিক করুন। 


5423 - 7365 - 


8765 - 0499 - 


3733 - 6687 - 
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- এবার দেখানো ফাইলের উপর ডাবল ক্লিক করুন। 


X Decrypt 


হবি Encrypted 


X Not Signed 


e= backup_0xd0867663c2a1cb07.sec.asc : 
7313 * 


- এরপর IMPORT ALL KEYS ক্লিক করে ইমপোর্ট সম্পন্ন করুন। 


Found 2 keys 


IMPORT ALL KEYS VIEWLIST 
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Encrypt & Decrypt Files & Folders 
1. Encrypt Text Messages & Files 


১। Text মেসেজ এনক্রিপ্ট করা 


WM OpenKeychain 


O Keys 


ক। Encrypt/Decrypt-এ ক্লিক করে প্রবেশ PPN | 


a Encrypt/Decrypt k 
nun 
zzz Apps 


4০) Backup/Restore 


Fo Settings 
(2) Help 


খ। কোনো টেক্সট মেসেজ এনক্রিপ্ট করতে হলে 1-এ দেখানো বক্সে ক্লিক করুন। 
আর কোনো ফাইল এনক্রিপ্ট করতে হলে 2-এ দেখানো বক্সে ক্লিক করুন। 


Encrypt text @ [= | 
Decrypt/Verify 

Select input file = 
Read from clipboard শে 
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গ। Encrypt to বক্সে আপনার কাঙ্ক্ষিত Key এর নাম টাইপ করুন। 


X Encrypt T পল 


Ei 


[?) Sign with: no 


ঘ। আমি শুধু টাইপ করতেই নামের মধ্যে আছে এমন Key- লিস্টে এসে গেছে। 
উল্লেখ্য, এখানে শুধুমাত্র 09০01750791 এ এড থাকা সকল পাবলিক কী (Key) ও প্রাইভেট 
কী (Kৎy)-গুলোই আসবে । আমার OpenKeychain এ মোট চারটি Key আছে । দুটি আমার 
প্রাইভেট কী (Key) আর দুটি অন্য দুজন ব্যক্তির পাবলিক কী (Key)! এখন আমি লিস্ট থেকে এ 
ব্যক্তির পাবলিক Key সিলেক্ট করে দিবো, যাকে আমি মেসেজটি পাঠাতে চাচ্ছি। 


X Encrypt t < 
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ঙ। নীচের কাজগুলো করুন: 
1. কাঙ্ক্ষিত Key সিলেক্ট করা হলে Key নামটি তালার সাথে শো করবে। 
2. নীচের বক্সে আপনার মেসেজের লেখাগুলো লিখুন। 
3. এবার 3 নাম্বারে দেখানো কপি আইকনে ক্লিক করুন। টেক্সট মেসেজটি এনক্রিপ্ট হয়ে 
কপি হয়ে যাবে। 


X Encrypt তি, 
KeysForTest 
B "se 


Q Sign with: none = 


As salamu alaikum 
Hello Brother, how are you? | ঢ়) 


চ। এখন কোথাও গিয়ে পেস্ট করলেই এনক্রিপ্ট মেসেজটি পেয়ে যাবেন। এই মেসেজটি শুধুমাত্ৰ 
এ ব্যক্তিই পড়তে পারবেন, যার পাবলিক Key দিয়ে আপনি মেসেজটি এনক্রিপ্ট করেছেন। 
এমনকি আপনিও আর পড়তে সক্ষম হবেন না। যেহেতু এই পাবলিক Key এর মূল প্রাইভেট 
Key আছে শুধুমাত্র এ ব্যক্তির কাছেই। তবে আপনার নিজের পাবলিক কী-ও একসাথে সিলেক্ট 
করে থাকলে আপনিও পড়তে পারবেন। 


- এবার মেসেজটি আপনার কাঙ্ক্ষিত ব্যক্তিকে নিরাপদ মাধ্যমে পাঠিয়ে দিন। 


২। ফাইল এনক্রিপ্ট করা 
ক। Encrypt/Decrypt-এ ক্লিক করে প্রবেশ করার পর ফাইল এনক্রিপ্ট করতে হলে 2-এ 
দেখানো বক্সে ক্লিক করুন। 


= Encrypt/Decrypt 


Encrypt 


Encrypt files 


Decrypt/Verify 

Select input file B 

F jf boar ml 
খ। কাজগুলো করুন: 


1. উপরে দেখানো নিয়মুনযায়ী যে 7₹০-গুলো দিয়ে ফাইলটি এনক্রিপ্ট করতে চাচ্ছেন, তার 
নাম টাইপ করে সিলেক্ট করুন। সিলেক্ট হয়ে গেলে সিলেক্টেড Key এর নাম তালা বাটনের 


পাশে শো করবে। 
2. নীচে Add 816-এ ক্লিক করে আপনার ফাইলটি সিলেক্ট করে দিন। আমরা আমাদের 
ফাইলটি সিলেক্ট করে দিয়েছি। 
3. কাজগুলো সম্পন্ন হলে উপরে SAVE আইকনে ক্লিক করুন। 
X Encrypt HE =! m 
a 4 
@ Sign with: none কত 
চিতল x 
BE Add file(s) ° 
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1, যে স্টোরেজ ও ফোল্ডারে সেভ করতে চান তাতে প্রবেশ করুন। 
, আপনার ফাইলের সুন্দর একটি নাম দিন, যাতে সহজে সনাক্ত করা সম্ভব হয়। 


MN 


3. এবার SAVE বাটনে ক্লিক করে ফাইলটি সেভ করে নিন। pgp এক্সটেনশনে ফাইলটি 
সেভ হবে। 
= Downloads E 
Ng! 


Modified % 


& i চু লি Fu iÑ: 


Ë MyTestKey iÑ: org.sufficie B MyContain Ë libedsexfat-... Ë libedsexfat- za. com.sovwo 
7.29 kB 1225 10.07 MƏ Nov 07 GƏ Nov 10 454 kB Nov 10 431 «8 Nov 10 w 409 MƏ Nor 9 


রী com.xabber... Ñ eu.slacs.co... g, depixart.m 1} F-Droid.apk 
18 20 MB Ort 31 34 11 Ma Oct 31 H 33.12 MB Oct 31 8.17 MB Ôct 30 


BD. EdsLiteExtension.pgp (2) ই 


- নীচের দিকে Encrypt operation successful দেখাবে। 


_ এবার ইনক্রিপ্টেড ফাইলটি আপনার কাজ্কিত ব্যক্তিকে নিরাপদ মাধ্যমে পাঠিয়ে দিন। 
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2, Decrypt Text Messages & Files 


১। Text মেসেজ ডিক্রিপ্ট করা WM OpenKeychain 


ক। Encrypt/Decrypt-এ ক্লিক করে প্রবেশ চা 
করুন । রি 


Encrypt/Decrypt u 


Apps 


Backup/Restore 


Settings 


Help 


খ। কোনো টেক্সট মেসেজ এনক্ৰিপ্ট করতে হলে 1-এ দেখানো বক্সে ক্লিক করুন। 
আর কোনো ফাইল এনক্রিপ্ট করতে হলে 2-এ দেখানো বক্সে ক্লিক করুন। 


= Encrypt/Decrypt 


Encrypt 

Encrypt files @ w 
Encrypt text © [= | 
Decrypt/Verify 

Select input file = 


Read from clipboard 
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গ। প্রথমে ইনক্রিপ্টেড মেসেজটি পূর্ণ কপি করে নিন। 


এরপর Read from clipboard এর উপর ক্লিক করলেই যে প্রাইভেট Key এর পাবলিক Key 
দিয়ে মেসেজটি এনক্রিপ্ট করা হয়েছে, সে প্রাইভেট Key এর পাসওয়ার্ড চাইবে । নির্দিষ্ট প্রাইভেট 
Key-টি অটোমেটিক ডিটেক্ট হয়ে যাবে। এরপর, 

1. প্রথমে পাসওয়ার্ড দিন। 

2. UNLOCK এ ক্লিক করুন। 


Remember until cleared ` 


CANCEL UNLOCK 


ঘ। মেসেজটি ডিক্রিপ্ট হবে ইনশাআল্লাহ ৷ 
স্কিনে আমাদের ডিক্রিপ্ট করা মেসেজটি দেখতে পাচ্ছেন। আলহামদুলিল্লাহ! 


X Decrypt < 
ü Encrypted 


A Not Signed 
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২। ফাইল ডিক্রিপ্ট করা 


ক। Encrypt/Decrypt-এ ক্লিক করে প্রবেশ করার পর ফাইল ডিক্রিপ্ট করতে হলে 2-এ 
দেখানো Select input file বক্সে ক্লিক করুন। 


= Encrypt/Decrypt 
Encrypt 


Encrypt files Ra 
Encrypt text =] 
Decrypt/Verify 
Select input file © Ea 
Read from clipboard @ Ü 


খ। আপনার পাবলিক Key দিয়ে এনক্রিপ্ট করে পাঠানো ফাইল খুঁজে বের করে এতে ডাবল ক্লিক 
PPY I 


Downloads 


S E 


Modified W 


5 OpenKeych... 


f EdsLiteExte... শি MyTestKey.... = org.sufficie. 
2.10 MB 10:54 


MyContain.. libedsexfat- 
igi 
151 kB 10:28 AM 7.29 kB 12:25 A Ll 10.07 MA Nou B l 


107 G8 Nov 10 454 kB Nov 10 
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গ। এবার যে প্রাইভেট Key এর পাবলিক Key দিয়ে ফাইলটিকে এনক্রিপ্ট করা হয়েছে, সে 
প্রাইভেট Key-4 পাসওয়ার্ড চাইবে । নির্দিষ্ট প্রাইভেট Key অটোমেটিক ডিটেক্ট হয়ে যাবে। এরপর, 
1. প্রথমে পাসওয়ার্ড দিন। 
2. UNLOCK এ ক্লিক করুন। 


Enter password for 'TestKey 


`assword © 


/ 
Remember until cleared ৰ / 


CANCEL UNLOCK 


ঘ। ফাইলটি ডিক্ৰিপ্ট হয়ে যাবে ইনশাআল্লাহ । 

এবার নীচের কাজগুলো করুন: 
1, তীর টেনে দেখানো থি ডট আইকনে ক্লিক করুন। 
2. এরপর Save বাটনে প্রেস করুন। 


3৪ 


উ। ক্রমানুযায়ী কাজগুলো করুন: 


, যে স্টোরেজ ও ফোল্ডারে সেভ করতে চান তাতে প্রবেশ করুন। 
2. আপনার ফাইলের সুন্দর একটি নাম দিন। 
3, এবার SAVE বাটনে ক্লিক করে ফাইলটি সেভ করে নিন। 


Downloads 


Modified w 


fe libedsextat- 


454 kB Nov 11) 


5 libedsexfat- com sovwo 
431 kB Nov 10 


OpenKeychainHelp.pdí 8 


- টেক্সট মেসেজ/ফাইল এনক্রিপ্ট ও ডিক্রিপ্ট করার পদ্ধতি দেখানো সম্পন্ন হলো 
আলহামদুলিল্লাহ ৷ 


পরের পর্ব শুধুমাত্র Android 10, 9 ও এর নীচের ভার্সনের Android ব্যবহারকারীদের জন্য। 
Android 11, 12, 13 ও এর উপরের ভার্সন ব্যবহারকারীগণ পর্বটি স্কিপ করুন। 
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OpenPGP Messaging on Conversations 
যারা Conversations ব্যবহার করে থাকেন, তারা OMEMO এনক্রিপশনের পাশাপাশি 
OpenPGP এনক্রিপশনের অপশনও দেখেছেন ৷ কিন্তু কখনো হয়তো ব্যবহারের সুযোগ হয়নি। 
জেনে রাখা ভালো, এনক্রিপশনের জগতে OMEMO-G বলা হয় স্ট্যান্ডার্ড লেভেলের 
এনক্ৰিপশন ৷ তবে তা সকলের জন্য ব্যবহার সহজ। 
আর OpenPGP- বলা হয় মিলিটারি লেভেল এনক্রিপশন। যা সবার জন্য ব্যবহার সহজ 
নয়। 
তাই এ পর্বে আমরা দেখবো, কীভাবে আমরাও মিলিটারি লেভেলের এনক্রিপশন openPGP 
ব্যবহার করে মেসেজিং করতে পারি। 
OpenPGP on Conversations 
১। উপরে আলোচিত নিয়মানুসারে OpenKeychain ইসটল করে সেটআপ সম্পন্ন করুন। 
এরপর নিজের জন্য একটি Key বানান। আপনার Public Key এ ভাইকে পাঠিয়ে দিন যার 
সাথে আপনি OpenPGP মেসেজিং করতে চান। উনার Public Key নিয়ে উপরোক্ত নিয়মানুযায়ী 
আপনার OpenKeychain-4 ইমপোর্ট করে নিন। 
এমনিভাবে এপাশের ভাইকেও উল্লেখিত কাজগুলো করে নিতে বলুন। 
স্ক্রিনশট দ্রষ্টব্য: 


== OpenKeychain 


My Keys 
HelloIM 
My Private Key 
Created Nov 14, 2022, 8:58 PM 
w 


WhatIM 
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২। উপরের কাজগুলো ঠিকঠাক সম্পন্ন 
হলে এবার Conversations চালু করুন 
এবং যার সাথে ০0০enPGP-তে মেসেজ 
করতে চান তার চ্যাটে প্রবেশ করুন। 
এরপর Encryption আইকনে (তালা 
আইকন) ক্লিক করুন। 


Today 


WHAT has read up to this point 


be nd OMEMO encrypted message 


Unencrypted 0 


OMEMO @ 


— 
৩। এবার OpenPGP সিলেক্ট করুন। 


যদি OpenKeychain নেই এবং 
ইসটল করতে হবে বলে, তা হলে 
Conversations RESTART দিন 
এবং পৃণরায় Conversations চালু 
করে চ্যাট বক্সে এসে OpenPGP 
সিলেক্ট করুন। 


Today 


4 mins ago © v 


WHAT hes read up to this paint 


v 
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8  OpenPGP সিলেক্ট হলে OpenKeychain-4 এই উইন্ডোতে নিয়ে যাবে। এবার নির্দিষ্ট 
প্রাইভেট Key সিলেক্ট করে দিতে হবে। 


OpenKeychain 


Please select one of your existing keys or create a new one. 


<none> 


eF Create new key 


HellolM <helloim@con.im> 
Created Nov 14, 2022, 8:58 PM 


৫ ৷ সিলেক্ট হলে এবার আপনার প্রাইভেট Key এর পাসওয়ার্ড চাইবে। পাসওয়ার্ড দিয়ে 
UNLOCK করুন। 


Enter password 10011811011 


Pa vor d @ 


Remember until cleared 


CANCEL UNLOCK 
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Unencrypted O 


OMEMO © 
OpenPGP (O) 


৬ ৷ OpenPGP এনক্রিপশন সিলেক্ট হয়েছে। 

মেসেজ বক্সেও Send OpenPGP 

encrypted message লেখা আসছে। এ 

পাশের ভাইও একাজগুলো যথাযথ করে 

থাকলে এখন থেকে আপনারা OpenPGP- 

তে মেসেজিং করতে সক্ষম হবেন 

ইনশাআল্লাহ ৷ Today 7] 


৭। ওপাশ থেকে মেসেজ পাঠানোর পর 
এমন অপশন আসলে DECRYPT-এ ক্লিক 
করুন। প্রাইভেট Key পাসওয়ার্ড চাইবে, 
পাসওয়ার্ড দিয়ে UNLOCK করুন। 


LOAD MORE MESSAGES 


DECRYPT 
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- মেসেজ পড়তে পারবেন ইনশাআল্লাহ ৷ 


LOAD MORE MESSAGES 


Today 


ভিন্ন কোনো ইস্যু দেখা দিলে নিজে থেকেই একটু অনুসন্ধান ও চেষ্টা করুন, সমাধান খুঁজে পাবেন 
ইনশাআল্লাহ ৷ 


আপনাদের নেক দোয়ায় শামিল রাখার আবেদন! 
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